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शोि सार (Abstract) 
भारत जैसे एक संवैधानिक लोकतंत्र में, जहााँ निजता का अनधकार (Right to Privacy) सवोच्च न्यायालय के 

ऐनतहानसक पुट्टुस्वामी निर्णय (Puttaswamy judgment, 2017) द्वारा एक मौनलक अनधकार के रूप में स्थानपत 

नकया गया है, राष्ट्र ीय सुरक्षा (National Security) के साथ इसका संतुलि बिािा एक जनटल और निरंतर चुिौती 

है। निनजटल युग में, सरकारी निगरािी (Government Surveillance) की क्षमताएाँ  अभूतपूवण रूप से बढ़ गई हैं, 

नजिमें कृनत्रम बुद्धिमत्ता (AI), बडे िेटा नवशे्लषर् (Big Data Analytics), फेनियल ररकॉनििि (Facial 

Recognition) और साइबर इंटरसेप्िि (Cyber Interception) जैसी प्रौद्योनगनकयााँ िानमल हैं। यह िोध पत्र इि 

उन्नत निगरािी प्रौद्योनगनकयो ंके उदय के मदे्दिजर भारत में राष्ट्र ीय सुरक्षा के िाम पर व्यद्धिगत स्वतंत्रता पर होिे 

वाले प्रभावो ंका एक गंभीर मूल्ांकि प्रसु्तत करता है। 

यह िोध भारत में मौजूदा कािूिी और संस्थागत ढााँचे (जैसे भारतीय टेलीग्राफ अनधनियम, सूचिा प्रौद्योनगकी 

अनधनियम की धारा 69, आपरानधक प्रनिया संनहता) का नवशे्लषर् करेगा और उिकी अपयाणप्तताओ ंऔर 

पारदनिणता की कमी को उजागर करेगा, नविेषकर तब जब निनजटल निगरािी की जनटलताएाँ  बढ़ती जा रही हैं। 

पुट्टुस्वामी निर्णय के तहत निधाणररत आिुपानतकता (Proportionality) और आवश्यकता (Necessity) के नसिांतो ं

के प्रकाि में, यह िोध भारतीय संदभण के नलए एक िवीि नियामक ढााँचे का प्रस्ताव करेगा। इस ढााँचे में कठोर 

न्यानयक या स्वतंत्र कायणकारी निरीक्षर्, सिि संसदीय जवाबदेही, स्पष्ट् प्रनियात्मक सुरक्षा उपाय, िेटा संरक्षर् 

नसिांतो ंका एकीकरर् और सावणजनिक पारदनिणता की आवश्यकता पर बल नदया जाएगा। एक तुलिात्मक 

नवशे्लषर् के माध्यम से, यह िोध पत्र अन्य लोकतंत्रो ं (जैसे यूरोपीय संघ, संयुि राज्य अमेररका और यूिाइटेि 

नकंगिम) से सीखे गए सवोत्तम अभ्यासो ंऔर संभानवत चुिौनतयो ंका भी मूल्ांकि करेगा, तानक भारत के नलए एक 

यथाथणवादी और संवैधानिक रूप से सुदृढ़ मॉिल नवकनसत नकया जा सके। 

यह िोध अंततः  भारत में एक ऐसे संतुनलत दृनष्ट्कोर् की वकालत करता है जो िागररक स्वतंत्रता की रक्षा करते 

हुए वैध राष्ट्र ीय सुरक्षा नहतो ंको संबोनधत करे, और यह सुनिनित करे नक "निनजटल पैिोनिकॉि" (Digital 

Panopticon) एक संवैधानिक लोकतंत्र के मूल नसिांतो ंको कमजोर ि करे। 

1: परिचय (Introduction):- यह अध्याय भारत में राष्ट्र ीय सुरक्षा और निजता के अनधकार के बीच जनटल और 

अक्सर तिावपूर्ण संबंधो ंकी पडताल करता है, नविेष रूप से निनजटल युग में सरकारी निगरािी प्रौद्योनगनकयो ंके 

बढ़ते उपयोग के संदभण में। यह िोध समस्या को पररभानषत करेगा, िोध प्रश्ो ंको प्रसु्तत करेगा, और अध्ययि के 

दायरे, कायणप्रर्ाली और महत्व को रेखांनकत करेगा। 

1.1. पृष्ठभूमि: मिजता औि िाष्ट्र ीय सुिक्षा के बीच दं्वद्व का ऐमतहामसक औि संवैधामिक संदभभ 

आधुनिक राज्य के अद्धस्तत्व के साथ ही राष्ट्र ीय सुरक्षा की अवधारर्ा और व्यद्धिगत स्वतंत्रता की रक्षा के बीच एक 

अंतनिणनहत दं्वद्व रहा है। लोकतांनत्रक समाजो ंमें, यह संतुलि िागररको ंको राज्य की मिमािी िद्धि से बचािे के 

नलए संवैधानिक नसिांतो ंऔर कािूिी सुरक्षा उपायो ंके माध्यम से बिाए रखा जाता है। भारत में, यह दं्वद्व नविेष 

रूप से जनटल रहा है, नजसका एक नहस्सा औपनिवेनिक नवरासत से उपजा है जहााँ राज्य की िद्धि को व्यद्धिगत 

अनधकारो ंपर प्राथनमकता दी जाती थी। स्वतंत्रता के बाद के युग में भी, राज्य सुरक्षा के औनचत्य के तहत िागररको ं

की निगरािी की िद्धियो ंको बिाए रखा गया, जैसा नक भारतीय टेलीग्राफ अनधनियम, 1885 जैसे कािूिो ंमें 

पररलनक्षत होता है। 

भारतीय संनवधाि, हालांनक निजता के अनधकार को स्पष्ट् रूप से सूचीबि िही ंकरता था, अिुचे्छद 21 ("जीवि 

और व्यद्धिगत स्वतंत्रता का अनधकार") के तहत इसके निनहत अथण को धीरे-धीरे न्यानयक व्याख्याओ ंके माध्यम से 

नवकनसत नकया गया। प्रारंनभक न्यानयक दृनष्ट्कोर् िे कभी-कभी निजता के अनधकार को कम महत्व नदया (जैसे 

एम.पी. िमाण बिाम सतीि चंद्र, 1954 और खडक नसंह बिाम उत्तर प्रदेि राज्य, 1962), लेनकि बाद के निर्णयो ंिे 

इस अनधकार के महत्व को पहचाििा िुरू नकया। यह पृष्ठभूनम उस संवैधानिक यात्रा को दिाणती है नजसिे अंततः  

निजता को एक मौनलक अनधकार के रूप में स्थानपत करिे का मागण प्रिस्त नकया, जबनक राष्ट्र ीय सुरक्षा हमेिा 

राज्य के एक महत्वपूर्ण और वैध सरोकार के रूप में बिी रही। यह पृष्ठभूनम वतणमाि िोध के नलए वैचाररक आधार 

प्रदाि करती है नक कैसे एक संप्रभु राज्य अपिे िागररको ंकी सुरक्षा सुनिनित करते हुए उिकी व्यद्धिगत स्वतंत्रता 

का सम्माि करता है। 
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1.2. पुट्टुस्वािी मिर्भय (2017) औि भाित िें मिजता के िौमिक अमधकाि की स्थापिा:- अगस्त 2017 में, 

भारत के सवोच्च न्यायालय की िौ-न्यायाधीिो ंकी संनवधाि पीठ िे जद्धिस के.एस. पुट्टुस्वामी (सेवानिवृत्त) और 

अन्य बिाम भारत संघ और अन्य के ऐनतहानसक मामले में सवणसम्मनत से फैसला सुिाया नक निजता का अनधकार 

भारतीय संनवधाि के तहत एक मौनलक अनधकार है। यह निर्णय ि केवल भारत में मािवानधकार न्यायिास्त्र में एक 

मील का पत्थर था, बद्धि इसिे नपछले उि फैसलो ंको भी प्रभावी रूप से पलट नदया था जो निजता को मौनलक 

अनधकार िही ंमािते थे। 

पुट्टुस्वामी निर्णय िे यह स्पष्ट् नकया नक निजता अिुचे्छद 21 के तहत जीवि और व्यद्धिगत स्वतंत्रता के अनधकार 

का एक आंतररक और अनवभाज्य नहस्सा है, और यह संनवधाि के भाग III के तहत अन्य मौनलक अनधकारो ं(जैसे 

अनभव्यद्धि की स्वतंत्रता, संघ बिािे की स्वतंत्रता) के साथ भी जुडा हुआ है। इस निर्णय िे निजता के अनधकार पर 

राज्य द्वारा नकसी भी अनतिमर् के नलए िौ नसिांतो ंका एक सख्त परीक्षर् निधाणररत नकया: 1. कािूिी वैधता 

(Legality): कािूि का अद्धस्तत्व होिा चानहए। 2. वैध उदे्दश्य (Legitimate Aim): राज्य का एक वैध उदे्दश्य होिा 

चानहए। 3. युद्धियुिता (Rational Nexus): उदे्दश्य और अपिाए गए साधिो ंके बीच एक युद्धियुि संबंध होिा 

चानहए। 4. आवश्यकता (Necessity): प्राप्त नकए जािे वाले उदे्दश्य के नलए उपाय आवश्यक होिा चानहए। 5. 

आिुपानतकता (Proportionality): उपाय की प्रकृनत और सीमा उदे्दश्य के आिुपानतक होिी चानहए। 6. नू्यितम 

हस्तके्षप (Least Intrusive): कम से कम हस्तके्षपकारी साधि अपिाए जािे चानहए। 7. प्रनियात्मक सुरक्षा उपाय 

(Procedural Safeguards): उनचत प्रनियागत सुरक्षा उपाय होिे चानहए। 8. गैर-मिमािापि (Non-

Arbitrariness): उपाय मिमािा िही ंहोिा चानहए। 9. मौनलक अनधकारो ंका सम्माि (Respect for Fundamental 

Rights): मौनलक अनधकारो ंके मूल में निनहत मािवीय गररमा का सम्माि होिा चानहए। 

यह निर्णय वतणमाि िोध के नलए आधारनिला है, क्ोनंक यह सरकारी निगरािी की वैधता और स्वीकायणता का 

मूल्ांकि करिे के नलए एक संवैधानिक मापदंि प्रदाि करता है। 

1.3. मिमजटि युग िें मिगिािी प्रौद्योमगमकयो ंका उदय औि मिजता के मिए िई चुिौमतयााँ 

पुट्टुस्वामी निर्णय िे एक ऐसे समय में निजता को मौनलक अनधकार घोनषत नकया जब निनजटल प्रौद्योनगनकयााँ 

अभूतपूवण गनत से नवकनसत हो रही थी।ं इंटरिेट, स्माटणफोि, सोिल मीनिया पे्लटफॉमण, इंटरिेट ऑफ नथंग्स (IoT) 

और कृनत्रम बुद्धिमत्ता (AI) तथा मिीि लनििंग (ML) जैसी प्रौद्योनगनकयो ंिे मािव संपकण , िेटा निमाणर् और सूचिा 

के प्रसार के तरीके को पूरी तरह से बदल नदया है। इि प्रौद्योनगनकयो ंिे ि केवल िागररको ंके नलए अवसर पैदा 

नकए हैं, बद्धि सरकारो ंके नलए निगरािी की क्षमता को भी िाटकीय रूप से बढ़ा नदया है। 

आज, सरकारी एजेंनसयााँ बडे पैमािे पर िेटा (Big Data) का नवशे्लषर्, फेनियल ररकॉनििि तकिीक, स्थाि-

आधाररत टर ैनकंग, सोिल मीनिया नवशे्लषर्, और यहां तक नक स्पाइवेयर (जैसे पेगासस) का उपयोग करके 

िागररको ंकी गनतनवनधयो,ं संचार और व्यवहार पैटिण की निगरािी करिे में सक्षम हैं। इि उन्नत तकिीको ंकी 

नविेषताएं - जैसे उिकी व्यापकता, अदृश्यता, निरंतरता और िेटा के नविाल एकत्रीकरर् की क्षमता - निजता के 

नलए अनद्वतीय और गंभीर चुिौनतयााँ पैदा करती हैं। ये प्रौद्योनगनकयााँ मास सनवणलांस (Mass Surveillance) की 

संभाविा को बढ़ाती हैं, नजससे व्यद्धियो ंकी पहचाि के नबिा भी उिके जीवि के हर पहलू पर लगातार िज़र रखी 

जा सकती है। यह 'निनजटल पैिोनिकॉि' का निमाणर् करता है, जहााँ िागररक लगातार निगरािी में होिे की भाविा 

के कारर् अपिी अनभव्यद्धि की स्वतंत्रता और अन्य मौनलक अनधकारो ंका प्रयोग करिे से कतरा सकते हैं (नचनलंग 

इफेक्ट)। इस प्रकार, निनजटल युग िे निजता की पारंपररक अवधारर्ाओ ंऔर सुरक्षा की आवश्यकताओ ंको नफर 

से पररभानषत नकया है, नजससे राज्य और िागररक के बीच संबंधो ंमें एक िया तिाव उत्पन्न हो गया है। 

1.4. शोध सिस्या औि इसके मिमहताथभ: वतभिाि कािूिी औि संस्थागत ढााँचे की अपयाभप्तता 

पुट्टुस्वामी निर्णय और निनजटल युग में निगरािी प्रौद्योनगनकयो ंके तीव्र नवकास के बावजूद, भारत का मौजूदा 

कािूिी और संस्थागत ढााँचा सरकारी निगरािी को नवनियनमत करिे के नलए गंभीर रूप से अपयाणप्त और पुरािा 

है। वतणमाि में, निगरािी मुख्यतः  भारतीय टेलीग्राफ अनधनियम, 1885 की धारा 5 (वायरटैनपंग के नलए) और सूचिा 

प्रौद्योनगकी अनधनियम, 2000 की धारा 69 (इलेक्टर ॉनिक िेटा के अवरोधि, निगरािी और निनिप्िि के नलए) द्वारा 

िानसत होती है। ये कािूि निनजटल युग की जनटलताओ ंको संबोनधत करिे के नलए निज़ाइि िही ंनकए गए थे, और 

वे पुट्टुस्वामी निर्णय द्वारा निधाणररत निजता के नसिांतो ंके साथ अक्सर असंगत पाए जाते हैं। 

इि कािूिो ंमें निम्ननलद्धखत प्रमुख कनमयााँ हैं: न्यानयक निरीक्षण का अभाव: निगरािी आदेि जारी करिे का 

अनधकार कायणपानलका (गृह मंत्रालय के सनचव स्तर के अनधकारी) के पास रहता है, नजसमें स्वतंत्र न्यानयक 

प्रानधकरर् से पूवण-अिुमोदि की कमी होती है। पारदनशिता की कमी: निगरािी आदेिो ंको आमतौर पर गोपिीय 

रखा जाता है, नजससे सावणजनिक जवाबदेही और दुरुपयोग की संभाविा बढ़ जाती है। व्यापक नववेक: कािूिो ंमें 
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'राष्ट्र ीय सुरक्षा' या 'सावणजनिक व्यवस्था' जैसे िब्ो ंकी अस्पष्ट् पररभाषाएाँ  अनधकाररयो ंको व्यापक और मिमािा 

नववेक प्रदाि करती हैं।  स्वतंत्र निरीक्षण का अभाव: कोई प्रभावी और स्वतंत्र संस्थागत तंत्र िही ंहै जो निगरािी 

आदेिो ंकी वैधता और आिुपानतकता की समीक्षा कर सके या दुरुपयोग के मामलो ंकी जााँच कर सके। नशकायत 

निवारण की कमी: नजि व्यद्धियो ंपर निगरािी रखी जाती है, उिके पास आमतौर पर इसके बारे में जािकारी 

िही ंहोती है, नजससे उिके नलए प्रभावी निकायत निवारर् या कािूिी चुिौती देिा असंभव हो जाता है। िेटा 

संरक्षण नसद्ांतो ंका एकीकरण िही:ं िए निनजटल पसणिल िेटा प्रोटेक्शि एक्ट, 2023 के बावजूद, सरकारी 

निगरािी से संबंनधत िेटा के संग्रह, उपयोग, प्रनतधारर् और नविाि के नलए स्पष्ट् और कठोर नियम अिुपद्धस्थत हैं। 

इि अपयाणप्तताओ ंके निनहताथण गंभीर हैं: यह िागररक स्वतंत्रता के क्षरर्, राज्य की िद्धि के संभानवत दुरुपयोग, 

अनभव्यद्धि की स्वतंत्रता पर 'नचनलंग इफेक्ट' और अंतराणष्ट्र ीय मािवानधकार मािको ंके साथ भारत की असंगनत की 

ओर ले जाता है। यह िोध इस गंभीर समस्या पर प्रकाि िालता है और एक संवैधानिक रूप से सुदृढ़, जवाबदेह 

और प्रभावी नियामक ढााँचे की तत्काल आवश्यकता को रेखांनकत करता है। 

1.5. शोध प्रश्न (Research Questions): इस शोि पत्र का उदे्दश्य निम्ननलखित कें द्रीय प्रश्ो ंका उत्तर देिा है: 

निनजटल युग में भारत में सरकारी निगरािी की प्रकृनत और सीमाएाँ  क्या हैं? 

• यह प्रश् भारत में सरकार द्वारा उपयोग की जा रही नवनभन्न निगरािी प्रौद्योनगनकयो ं (जैसे AI, फेनियल 

ररकॉनििि, नबग िेटा नवशे्लषर्) और उिके संचालि के तरीको ंका मािनचत्रर् करिा चाहता है, साथ ही यह भी 

नवशे्लषर् करता है नक ये प्रौद्योनगनकयााँ पारंपररक निगरािी से नकस प्रकार नभन्न हैं और निजता के नलए क्ा िई 

चुिौनतयााँ प्रसु्तत करती हैं। 

मौजूदा भारतीय कािूिी और संस्थागत ढााँचा पुट्टुस्वामी निणिय द्वारा स्थानपत निजता के नसद्ांतो ंके साथ 

कहााँ तक संरेखित होता है? 

• यह प्रश् वतणमाि कािूिो ं (भारतीय टेलीग्राफ अनधनियम, आईटी अनधनियम की धारा 69) और उिसे 

संबंनधत नियमो ंतथा प्रिासनिक प्रनियाओ ंका एक गंभीर मूल्ांकि करेगा, यह निधाणररत करिे के नलए नक वे 

पुट्टुस्वामी निर्णय में निधाणररत आिुपानतकता, आवश्यकता, वैध उदे्दश्य और प्रनियात्मक सुरक्षा उपायो ं जैसे 

नसिांतो ंको नकतिा पूरा करते हैं। 

कौि से अंतरराष्ट्र ीय सवोत्तम अभ्यास भारत के नलए एक प्रभावी और संवैिानिक रूप से सुदृढ़ 

नियामक ढााँचा बिािे में उपयोगी हो सकते हैं? 

• यह प्रश् अन्य लोकतांनत्रक न्यायके्षत्रो ं(जैसे यूरोपीय संघ, संयुि राज्य अमेररका, यूिाइटेि नकंगिम) में 

अपिाए गए सरकारी निगरािी कािूिो ंऔर निरीक्षर् तंत्रो ंका एक तुलिात्मक नवशे्लषर् करेगा, तानक भारत के 

नलए प्रासंनगक और अिुकूलिीय मॉिल, नसिांत और सुरक्षा उपायो ंकी पहचाि की जा सके। 

भारत में निजता के अनिकार का सम्माि करते हुए राष्ट्र ीय सुरक्षा नहतो ंको संबोनित करिे वाला एक िवीि 

नियामक ढााँचा कैसा नदि सकता है?  

• इि नवशे्लषर्ात्मक निष्कषों के आधार पर, यह प्रश् एक व्यापक, संवैधानिक रूप से वैध और तकिीकी 

रूप से जागरूक नियामक ढााँचे का प्रस्ताव करेगा, नजसमें कठोर न्यानयक या स्वतंत्र निरीक्षर्, पारदनिणता, 

जवाबदेही और प्रभावी निकायत निवारर् तंत्र िानमल होगें, जो निनजटल युग में निजता और राष्ट्र ीय सुरक्षा के बीच 

संतुलि स्थानपत कर सकें । 

1.6. शोध का दायिा औि सीिाएाँ  

• दायरा (Scope): यह िोध मुख्य रूप से भारत में सरकारी निगरािी पर कें नद्रत है, नजसमें राज्य एजेंनसयो ं

द्वारा राष्ट्र ीय सुरक्षा के िाम पर व्यद्धिगत िेटा और संचार के संग्रह, प्रसंस्करर् और उपयोग के कािूिी, संवैधानिक 

और िीनतगत पहलू िानमल हैं। इसमें निनजटल निगरािी प्रौद्योनगनकयो ंका नविेष रूप से नवशे्लषर् नकया जाएगा। 

तुलिात्मक नवशे्लषर् के नलए, प्रमुख लोकतांनत्रक देिो ंके निगरािी कािूिो ंऔर प्रथाओ ंका अध्ययि नकया जाएगा। 

सीमाएाँ  (Limitations): 

• यह िोध मुख्य रूप से सैिांनतक-कािूिी और िीनतगत नवशे्लषर् पर आधाररत होगा। निगरािी गनतनवनधयो ंपर 

गोपिीय या वगीकृत जािकारी तक पहुाँच की कमी के कारर्, वास्तनवक समय के संचालि या मात्रात्मक िेटा 

का नवशे्लषर् सीनमत हो सकता है। 

• साइबर सुरक्षा के तकिीकी पहलुओ ंका नवशे्लषर् कािूि और िीनत के संदभण में नकया जाएगा, ि नक गहि 

तकिीकी नविेषज्ञता के दृनष्ट्कोर् से। 

• यह िोध मुख्य रूप से भारत के भीतर सरकारी निगरािी पर कें नद्रत है और निजी के्षत्र की निगरािी प्रथाओ ंको 

केवल तभी कवर करेगा जब वे सरकारी एजेंनसयो ंके साथ िेटा साझा करिे या उिके निदेिो ंके तहत काम 
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करिे से संबंनधत हो।ं 

• राष्ट्र ीय सुरक्षा के नवषय की संवेदििीलता और इसमें िानमल भू-राजिीनतक कारको ंको स्वीकार करते हुए, 

िोध का ध्याि संवैधानिक और कािूिी संतुलि बिाए रखिे पर रहेगा। 

1.7. कायभप्रर्ािी (Methodology) 

यह िोध एक बहु-आयामी दृनष्ट्कोर् अपिाएगा नजसमें निम्ननलद्धखत िानमल हैं: 

• सैद्ांनतक-कािूिी नवशे्लषण (Doctrinal Legal Analysis): इसमें भारतीय संनवधाि के प्रावधािो,ं सवोच्च 

न्यायालय के निर्णयो ं(नविेषकर पुट्टुस्वामी निर्णय), नवनभन्न कािूिो ं(जैसे भारतीय टेलीग्राफ अनधनियम, आईटी 

अनधनियम, िीपीआर एक्ट) और संबंनधत नियमो ंका गहि अध्ययि िानमल होगा। इसका उदे्दश्य भारत में 

निजता और निगरािी से संबंनधत कािूिी ढााँचे को समझिा और उसकी व्याख्या करिा है। 

• तुलिात्मक नवशे्लषण (Comparative Analysis): यह कायणप्रर्ाली नवनभन्न लोकतांनत्रक न्यायके्षत्रो ं (जैसे 

यूरोपीय संघ, संयुि राज्य अमेररका, यूिाइटेि नकंगिम) में सरकारी निगरािी के कािूिी और संस्थागत ढााँचे 

की जााँच करेगी। इसका लक्ष्य सवोत्तम अभ्यासो,ं नियामक मॉिलो ंऔर स्वतंत्र निरीक्षर् तंत्रो ंकी पहचाि करिा 

है जो भारत के नलए प्रासंनगक हो सकते हैं। 

• िीनत नवशे्लषण (Policy Analysis): यह भारत सरकार द्वारा जारी नवनभन्न ररपोटों, शे्वत पत्रो,ं प्रस्तानवत नबलो ं

और िीनतगत दस्तावेजो ंका नवशे्लषर् करेगा, जो निगरािी और िेटा संरक्षर् से संबंनधत हैं। इसका उदे्दश्य 

मौजूदा िीनतगत नदिाओ ंऔर उिकी प्रभावकाररता का मूल्ांकि करिा है। 

• अंतः नवषयक दृनष्ट्कोण (Interdisciplinary Approach): िोध को केवल कािूिी दृनष्ट्कोर् तक 

सीनमत ि रखकर, यह लोक िीनत (िासि, जवाबदेही), राजिीनतक नवज्ञाि (राज्य िद्धि, लोकतंत्र), साइबर 

सुरक्षा (तकिीकी क्षमताएं, कमजोररयां) और िैनतकता (मािवानधकार, न्याय) के के्षत्रो ंसे अंतदृणनष्ट् प्राप्त करेगा। 

यह दृनष्ट्कोर् िोध समस्या की जनटलता को व्यापक रूप से समझिे में मदद करेगा। 

1.8. शोध का िहत्व (Significance) 

यह िोध कई स्तरो ंपर महत्वपूर्ण योगदाि देगा: 

• शैक्षनणक योगदाि (Academic Contribution): यह पुट्टुस्वामी निर्णय के बाद भारत में निजता और राष्ट्र ीय 

सुरक्षा पर मौजूदा सानहत्य में एक महत्वपूर्ण अंतर को भरेगा। यह सरकारी निगरािी के कािूिी, संवैधानिक, 

तकिीकी और िैनतक आयामो ंका एक व्यापक और अद्यति नवशे्लषर् प्रसु्तत करेगा, नजससे इस के्षत्र में भनवष्य 

के िोध के नलए एक आधार तैयार होगा। यह प्रस्तानवत िवीि नियामक ढााँचा अकादनमक नवमिण को समृि 

करेगा। 

• िीनतगत नसफाररशें (Policy Recommendations): िोध के निष्कषण भारत में िीनत निमाणताओ ंको निनजटल 

युग में सरकारी निगरािी को नवनियनमत करिे के नलए अनधक प्रभावी, पारदिी और संवैधानिक रूप से अिुरूप 

कािूिी और संस्थागत ढााँचा नवकनसत करिे में मागणदिणि प्रदाि करें गे। यह िीनतगत संवाद को मजबूत करिे 

और संभानवत कािूिी सुधारो ंको सूनचत करिे में मदद करेगा। 

• साविजनिक नवमशि को बढ़ावा देिा (Fostering Public Discourse): यह िोध िागररको,ं िागररक समाज 

संगठिो ंऔर मीनिया के बीच निजता के अनधकार, राष्ट्र ीय सुरक्षा की आवश्यकताओ ंऔर सरकारी निगरािी के 

निनहताथों के बारे में जागरूकता बढ़ाएगा। एक सूनचत सावणजनिक नवमिण लोकतांनत्रक जवाबदेही के नलए 

महत्वपूर्ण है और यह सुनिनित करिे में मदद करता है नक राज्य की िद्धि का उपयोग नजमे्मदारी से नकया 

जाए। 

• लोकतांनत्रक मूल्ो ंकी सुरक्षा (Safeguarding Democratic Values): अंततः , यह िोध एक ऐसे संतुलि 

की तलाि करता है जो एक जीवंत लोकतंत्र के नलए आवश्यक व्यद्धिगत स्वतंत्रता और सुरक्षा के बीच सामंजस्य 

स्थानपत करे। यह सुनिनित करिे में योगदाि देगा नक भारत एक निनजटल दुनिया में अपिे संवैधानिक मूल्ो ं

और िागररक स्वतंत्रता को बरकरार रखे। 

2: मिजता, िाष्ट्र ीय सुिक्षा औि मिगिािी के वैचारिक आधाि (Conceptual Foundations of Privacy, 

National Security, and Surveillance): यह िोध पत्र के तीि कें द्रीय सं्तभो ं– निजता (Privacy), राष्ट्र ीय सुरक्षा 

(National Security) और निगरािी (Surveillance) – की सैिांनतक िीवं की पडताल करता है। यह इि 

अवधारर्ाओ ंकी बहुआयामी प्रकृनत को स्पष्ट् करेगा, नवनभन्न दािणनिक और कािूिी दृनष्ट्कोर्ो ंको प्रसु्तत करेगा, 

और इिके बीच के अंतनिणनहत तिाव को उजागर करेगा, जो एक संवैधानिक लोकतंत्र के नलए कें द्रीय है। 

2.1. मिजता की अवधािर्ा: मवमभन्न दाशभमिक औि कािूिी दृमष्ट्कोर् (प्रोसि, वेस्टिि, सोिोव) 

निजता एक जनटल और बहुआयामी अवधारर्ा है नजसका कोई सावणभौनमक रूप से स्वीकृत एकल पररभाषा िही ं
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है। यह ऐनतहानसक रूप से, सांसृ्कनतक रूप से और तकिीकी नवकास के साथ बदलती रही है। दािणनिक रूप से, 

निजता को स्वायत्तता (autonomy), गररमा (dignity) और व्यद्धि के स्वयं पर नियंत्रर् के अनधकार से जोडा गया 

है। कािूिी रूप से, इसे अक्सर अन्य अनधकारो,ं जैसे स्वतंत्रता, अनभव्यद्धि और साहचयण, के अग्रदूत के रूप में 

देखा जाता है। 

प्रोसर का दृनष्ट्कोण (Prosser's View): नवनलयम एल. प्रोसर (William L. Prosser) िे 1960 में निजता के 

अपकृत्य (tort of privacy) को चार अलग-अलग शे्रनर्यो ंमें नवभानजत नकया था, नजससे निजता को कािूिी रूप से 

पहचाििे में मदद नमली: 

1. साविजनिक प्रकटीकरण (Public Disclosure): नकसी के निजी मामलो ंका सावणजनिक रूप से अपमािजिक 

तरीके से प्रकािि। 

2. झठूा प्रकाश (False Light): नकसी के बारे में गलत जािकारी का प्रकािि जो उन्हें झठूी रोििी में प्रसु्तत 

करता है (हालांनक यह मािहानि से अलग है)। 

3. अनतक्रमण (Intrusion upon Seclusion): नकसी व्यद्धि के एकांत या निजी मामलो ं में िारीररक या 

इलेक्टर ॉनिक रूप से घुसपैठ करिा। 

4. िाम या समािता का नवनियोग (Appropriation of Name or Likeness): नकसी के िाम या समािता का 

वानर्द्धज्यक लाभ के नलए उपयोग करिा। प्रोसर का काम निजता को एक सुरक्षात्मक अनधकार के रूप में 

स्थानपत करता है जो व्यद्धियो ंको दूसरो ंके अिुनचत हस्तके्षप से बचाता है। 

• वेखिि का दृनष्ट्कोण (Westin's View): एलि वेद्धिि (Alan Westin) िे 1967 में अपिी प्रभाविाली पुस्तक 

"प्राइवेसी एंि फ्रीिम" में निजता को "सूचिा पर व्यद्धियो,ं समूहो ंया संस्थाओ ंके दावे के रूप में पररभानषत 

नकया, तानक यह तय नकया जा सके नक अपिे बारे में नकतिी जािकारी दूसरो ंको दी जाए, कब और कैसे।" 

उन्होिें निजता को चार कायाणत्मक राज्यो ं में देखा: एकांत (solitude), अंतरंगता (intimacy), गुमिामी 

(anonymity) और आरनक्षतता (reserve)। वेद्धिि का जोर व्यद्धि के सूचिात्मक स्वयं (informational self) 

पर नियंत्रर् पर था, जो सूचिात्मक निजता (informational privacy) की आधुनिक अवधारर्ा का आधार 

बिा। 

• सोलोव का दृनष्ट्कोण (Solove's View): िैनियल जे. सोलोव (Daniel J. Solove) िे 21वी ंसदी में निजता 

पर व्यापक काम नकया है, यह तकण  देते हुए नक निजता एक एकल, एकीकृत अवधारर्ा िही ंहै, बद्धि संबंनधत 

समस्याओ ंका एक समूह है। उन्होिें निजता उलं्लघिो ंके नलए एक व्यापक वगीकरर् प्रस्तानवत नकया है, 

नजसमें सूचिा एकत्र करिा (जैसे निगरािी, पूछताछ), सूचिा प्रसंस्करर् (जैसे एकत्रीकरर्, पहचाि, भेदभाव), 

सूचिा प्रसार (जैसे प्रकटीकरर्, अपमाि, बै्लकनलद्धिंग), और आिमर् (जैसे घुसपैठ, ज़बरदस्ती) िानमल 

हैं। सोलोव का दृनष्ट्कोर् निजता के खतरो ंकी बहुलता को पहचािता है और यह दिाणता है नक कैसे निनजटल 

युग में ये खतरे कई रूपो ंमें प्रकट होते हैं। 

• भारत के संदभि में निजता की बहुआयामी प्रकृनत: पुट्टुस्वामी निर्णय िे भारत में निजता की बहुआयामी 

प्रकृनत को स्पष्ट् रूप से स्वीकार नकया। यह केवल एकांत में रहिे का अनधकार िही ंहै, बद्धि इसमें कई पहलू 

िानमल हैं: 

a) भौनतक निजता (Physical Privacy): व्यद्धि के िरीर और निजी स्थाि (जैसे घर) में अिानधकृत प्रवेि से 

स्वतंत्रता। इसमें िारीररक अखंिता और व्यद्धिगत स्वायत्तता िानमल है। 

b) सूचिात्मक निजता (Informational Privacy): व्यद्धियो ंकी अपिी व्यद्धिगत जािकारी पर नियंत्रर् 

रखिे की क्षमता, नजसमें उिका िेटा कैसे एकत्र नकया जाता है, उपयोग नकया जाता है, संग्रहीत नकया जाता 

है और साझा नकया जाता है, यह तय करिे का अनधकार िानमल है। निनजटल युग में यह सबसे महत्वपूर्ण 

पहलू है। 

c) पहचाि संबंिी निजता (Identity Privacy): नकसी की व्यद्धिगत पहचाि पर नियंत्रर्, नजसमें यौि 

अनभनवन्यास, राजिीनतक नवश्वास, धानमणक संबिता और अन्य व्यद्धिगत नविेषताएाँ  िानमल हैं। यह व्यद्धि के 

स्वयं-निधाणरर् (self-determination) के अनधकार से निकटता से जुडा है। 

d) निणिय संबंिी निजता (Decisional Privacy): जीवि के महत्वपूर्ण व्यद्धिगत निर्णयो ं(जैसे नववाह, प्रजिि 

अनधकार, जीवि िैली) में राज्य के हस्तके्षप से स्वतंत्रता। 

e) संचार निजता (Communicational Privacy): संचार की गोपिीयता और यह सुनिनित करिे का अनधकार 

नक निजी बातचीत को नबिा सहमनत के अवरोनधत या प्रकट ि नकया जाए। यह बहुआयामी समझ भारत में 

निजता के अनधकार पर राज्य द्वारा नकसी भी हस्तके्षप की वैधता का मूल्ांकि करिे के नलए एक मजबूत 
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आधार प्रदाि करती है। 

2.2. िाष्ट्र ीय सुिक्षा की अवधािर्ा: परिभाषाएाँ , सीिाएाँ  औि िाज्य की वैध मचंताएाँ  

राष्ट्र ीय सुरक्षा एक जनटल और अक्सर नववादास्पद अवधारर्ा है, जो राज्य के अद्धस्तत्व और कल्ार् से जुडी है। 

परंपरागत रूप से, इसे बाहरी खतरो ं(जैसे युि, आतंकवाद, जासूसी) से राज्य की रक्षा करिे और आंतररक द्धस्थरता 

बिाए रखिे की क्षमता के रूप में पररभानषत नकया गया है। इसमें संप्रभुता (sovereignty), के्षत्रीय अखंिता 

(territorial integrity), राजिीनतक द्धस्थरता और िागररको ंकी सुरक्षा िानमल है। 

पररभाषाएाँ  और राज्य की वैि नचंताएाँ : 

• रक्षात्मक आयाम: सिस्त्र आिमर्, बाहरी हस्तके्षप और भू-राजिीनतक प्रनतदं्वनद्वता से राज्य की सीमाओ ंऔर 

संस्थािो ंकी रक्षा करिा। 

• आंतररक सुरक्षा आयाम: आतंकवाद, उग्रवाद, सांप्रदानयक नहंसा, संगनठत अपराध और साइबर हमलो ंजैसे 

आंतररक खतरो ंसे कािूि और व्यवस्था बिाए रखिा। 

• आनथणक सुरक्षा: महत्वपूर्ण आनथणक बुनियादी ढााँचे और नवत्तीय प्रर्ानलयो ंको सुरनक्षत रखिा। 

• ऊजाण और खाद्य सुरक्षा: देि के नलए महत्वपूर्ण संसाधिो ंकी उपलब्धता सुनिनित करिा। 

• साइबर सुरक्षा: महत्वपूर्ण सूचिा अवसंरचिा और निनजटल प्रर्ानलयो ंको साइबर हमलो ंसे बचािा। ये सभी 

राज्य की वैध नचंताएाँ  हैं, नजिके नलए राज्य को कुछ नविेष िद्धियो ंऔर संसाधिो ंसे लैस होिा आवश्यक है, 

नजसमें कभी-कभी निगरािी की क्षमता भी िानमल होती है। 

अस्पष्ट् पररभाषाओ ंका दुरुपयोग और 'सुरक्षा' के िाम पर अनिकारो ंका हिि: राष्ट्र ीय सुरक्षा की अवधारर्ा 

की समस्या इसकी अंतनिणनहत अस्पष्ट्ता में निनहत है। 'राष्ट्र ीय सुरक्षा' या 'सावणजनिक व्यवस्था' जैसे िब् अक्सर 

व्यापक और अस्पष्ट् होते हैं, नजससे कायणपानलका को मिमािे ढंग से िद्धि का प्रयोग करिे का बहािा नमल जाता 

है। इस अस्पष्ट्ता के कई गंभीर पररर्ाम हो सकते हैं: 

• अनधकारो ंका हिि: 'सुरक्षा' के िाम पर, राज्य िागररको ंके मौनलक अनधकारो,ं नविेषकर निजता, अनभव्यद्धि 

की स्वतंत्रता और नवरोध के अनधकार पर अनतिमर् कर सकता है। असहमनत, आलोचिा या वैध नवरोध को 

अक्सर राष्ट्र ीय सुरक्षा के नलए खतरे के रूप में पेि नकया जा सकता है। 

• जवाबदेही की कमी: राष्ट्र ीय सुरक्षा के मामलो ंको अक्सर गोपिीयता के आवरर् में रखा जाता है, नजससे न्यानयक 

और संसदीय निरीक्षर् मुद्धिल हो जाता है। इससे सरकारी अनधकाररयो ंको नबिा पयाणप्त जााँच के कायण करिे 

की छूट नमल जाती है। 

• िद्धि का दुरुपयोग: अस्पष्ट् िद्धियााँ सत्तावादी प्रवृनत्तयो ंको बढ़ावा दे सकती हैं और िागररक समाज को 

कमजोर कर सकती हैं। इनतहास गवाह है नक कई बार सरकारो ंिे अपिे राजिीनतक नवरोनधयो ंया असंतोष को 

दबािे के नलए सुरक्षा कािूिो ंका दुरुपयोग नकया है। 

• िर का माहौल: जब िागररक यह महसूस करते हैं नक उि पर लगातार निगरािी रखी जा रही है, तो यह 'नचनलंग 

इफेक्ट' पैदा कर सकता है, नजससे वे अपिे वैध अनधकारो ंका प्रयोग करिे से भी िरते हैं। 

इसनलए, एक संवैधानिक लोकतंत्र में, राष्ट्र ीय सुरक्षा की अवधारर्ा को स्पष्ट् रूप से पररभानषत करिा, उसकी 

सीमाओ ंको निधाणररत करिा और उसके अभ्यास के नलए कठोर सुरक्षा उपाय प्रदाि करिा अतं्यत महत्वपूर्ण है 

तानक अनधकारो ंका हिि ि हो। 

2.3. मिगिािी की प्रकृमत औि उसके प्रकाि: पािंपरिक से मिमजटि मिगिािी तक का मवकास 

निगरािी से तात्पयण व्यद्धियो,ं समूहो ंया स्थािो ंपर जािकारी एकत्र करिे, संसानधत करिे और नवशे्लषर् करिे के 

व्यवद्धस्थत अवलोकि से है। यह व्यद्धियो ंके व्यवहार को प्रभानवत करिे, खतरे की पहचाि करिे या कािूि लागू 

करिे के उदे्दश्य से नकया जाता है। निगरािी िे पारंपररक तरीको ंसे लेकर निनजटल युग की अत्याधुनिक तकिीको ं

तक एक लंबा सफर तय नकया है। 

पारंपररक निगरािी (Traditional Surveillance): 

• िारीररक अवलोकि: जासूस, गुप्तचरो ंद्वारा व्यद्धियो ंका पीछा करिा, बैठको ंका अवलोकि करिा। 

• वायरटैनपंग (Wiretapping): टेलीफोि लाइिो ंको टैप करके बातचीत सुििा (जैसे भारतीय टेलीग्राफ अनधनियम 

के तहत)। 

• मेल इंटरसेप्िि: िाक द्वारा भेजे गए पत्रो ंको खोलिा और पढ़िा। 

• गुपचुप खोज (Covert Searches): घरो ंया कायाणलयो ंमें घुसकर जािकारी एकत्र करिा। ये तरीके अक्सर श्रम-

गहि, सीनमत दायरे वाले और नवनिष्ट् व्यद्धियो ंपर लनक्षत होते थे। 

निनजटल निगरािी (Digital Surveillance): निनजटल युग िे निगरािी की प्रकृनत को मौनलक रूप से बदल नदया 
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है। यह अब केवल िारीररक अवलोकि तक सीनमत िही ंहै, बद्धि यह अदृश्य, व्यापक, 

स्वचानलत और अत्यनधक िेटा-गहि हो गया है। 

• इंटरिेट इंटरसेप्िि: ईमेल, चैट, वेब ब्राउनजंग इनतहास और ऑिलाइि गनतनवनधयो ंकी निगरािी। 

• मोबाइल फोि टर ैनकंग: कॉल ररकॉिण, संदेि, स्थाि िेटा और ऐप उपयोग की निगरािी। 

• निनजटल फोरें नसक: इलेक्टर ॉनिक उपकरर्ो ंसे िेटा निकालिा और उसका नवशे्लषर् करिा। 

• िेटा माइनिंग और एिानलनटक्स: बडी मात्रा में निनजटल िेटा का नवशे्लषर् करके पैटिण और संबंध खोजिा। 

निगरािी के प्रमुि प्रकार निनजटल युग में: 

1. मास सनविलांस (Mass Surveillance): यह एक ऐसी प्रर्ाली है जहााँ राज्य एजेंनसयााँ या अन्य संस्थाएाँ , पूवण संदेह 

के नबिा, बडी आबादी से व्यापक पैमािे पर िेटा एकत्र करती हैं, नजसे अक्सर ' blanket surveillance' भी कहा 

जाता है। इसका उदे्दश्य संभानवत खतरो ंका पता लगािे के नलए बडे िेटासेट में पैटिण की पहचाि करिा है। 

• नविेषताएाँ : गैर-लनक्षत, स्वचानलत, नविाल िेटा एकत्रीकरर्, अक्सर अदृश्य। 

• उदाहरर्: सभी इंटरिेट टर ैऩिक का संग्रह, सावणजनिक स्थािो ंपर व्यापक सीसीटीवी िेटवकण  के माध्यम से 

फेनियल ररकॉनििि, दूरसंचार कंपनियो ंसे थोक मेटािेटा का संग्रह। 

• निजता पर प्रभाव: यह 'नचनलंग इफेक्ट' पैदा करता है, व्यद्धिगत स्वायत्तता का हिि करता है, और संभानवत 

रूप से भेदभावपूर्ण प्रोफाइनलंग को जन्म देता है। 

2. टागेटेि सनविलांस (Targeted Surveillance): यह नवनिष्ट् व्यद्धियो ंया समूहो ंपर आधाररत होती है, नजिके 

बारे में यह माििे का उनचत आधार होता है नक वे नकसी अपराध या राष्ट्र ीय सुरक्षा के नलए खतरे में िानमल हैं। इसमें 

न्यानयक या कायणकारी प्रानधकरर् द्वारा जारी एक नवनिष्ट् वारंट की आवश्यकता होती है। 

• नविेषताएाँ : नवनिष्ट् व्यद्धि पर लनक्षत, वारंट-आधाररत, अनधक सीनमत दायरे वाला। 

• उदाहरर्: नकसी संनदग्ध आतंकवादी के फोि पर टैप करिा, नकसी नवनिष्ट् वेबसाइट की गनतनवनधयो ंकी 

निगरािी करिा। 

• निजता पर प्रभाव: यह निजता पर कम व्यापक हमला है, लेनकि यनद उनचत सुरक्षा उपाय िही ंहो ंतो इसका भी 

दुरुपयोग हो सकता है। 

3.मेटािेटा (Metadata) का नवशे्लषण: मेटािेटा "िेटा के बारे में िेटा" है। यह संचार की सामग्री िही,ं बद्धि 

उसके आसपास की जािकारी है (जैसे नकसिे नकसे कब, कहााँ और नकतिी देर बात की; कौि सी वेबसाइट कब 

देखी गई)। 

• नविेषताएाँ : कम 'घुसपैनठया' प्रतीत होता है, लेनकि अत्यनधक खुलासा करिे वाला। मेटािेटा का नवशे्लषर् करके 

नकसी व्यद्धि के व्यवहार, संबंधो,ं राजिीनतक झुकावो ंऔर निजी जीवि के बारे में आियणजिक रूप से नवसृ्तत 

प्रोफाइल बिाई जा सकती है। 

• उदाहरर्: फोि कॉल लॉग, ईमेल हेिर, आईपी एिर ेस, स्थाि िेटा, वेब ब्राउनजंग ररकॉिण। 

• निजता पर प्रभाव: हालांनक यह संचार की सामग्री िही ंहै, मेटािेटा का एकत्रीकरर् और नवशे्लषर् व्यद्धि की 

निजता पर उतिा ही या उससे भी अनधक गंभीर अनतिमर् कर सकता है, क्ोनंक यह बडे पैमािे पर लोगो ंके 

िेटवकण  और आदतो ंको उजागर कर सकता है। पुट्टुस्वामी निर्णय िे भी मेटािेटा को निजता के दायरे में मािा 

है। 

2.4. फूकॉल्ट का पैिोमिकॉि औि मिमजटि पैिोमिकॉि की अवधािर्ा 

फूकॉल्ट का पैिोनिकॉि (Foucault's Panopticon): फ्रांसीसी दािणनिक नमिेल फूकॉल्ट (Michel Foucault) 

िे अपिी पुस्तक "निनसद्धप्लि एंि पनिि: द बथण ऑफ द नप्रजि" (1975) में जेरेमी बेंथम (Jeremy Bentham) द्वारा 

निज़ाइि की गई एक नविेष जेल वासु्तकला, पैिोनिकॉि, की अवधारर्ा का नवशे्लषर् नकया। पैिोनिकॉि एक 

गोलाकार संरचिा है नजसमें एक कें द्रीय निगरािी टॉवर होता है जो सभी कैदी कोठररयो ंको देखता है। कैदी कें द्रीय 

टॉवर को िही ंदेख सकते, नजससे उन्हें यह पता िही ंचलता नक उन्हें कब देखा जा रहा है। 

• मुख्य नवचार: इस निज़ाइि का उदे्दश्य कैनदयो ंके नदमाग में निरंतर निगरािी की भाविा पैदा करिा है, 

चाहे वास्तव में कोई उन्हें देख रहा हो या िही।ं इस निरंतर देखिे की संभाविा के कारर्, कैदी स्वयं को अिुिानसत 

करते हैं और मािदंिो ंके अिुसार व्यवहार करते हैं। फूकॉल्ट के नलए, पैिोनिकॉि िद्धि का एक रूपक था जो 

संस्थािो ं(जैसे जेल, सू्कल, अस्पताल, कारखािे) में नियंत्रर् और आत्म-अिुिासि को लागू करता है, जहााँ िद्धि 

अदृश्य होती है लेनकि सवणव्यापी महसूस होती है। 

निनजटल पैिोनिकॉि की अविारणा (Concept of Digital Panopticon): निनजटल युग में, प्रौद्योनगकी िे एक 

पैिोनिकॉि के निमाणर् को संभव बिा नदया है जो बेंथम की कल्पिा से कही ंअनधक व्यापक और सूक्ष्म है। 'निनजटल 
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पैिोनिकॉि' वह द्धस्थनत है जहााँ व्यद्धि अपिी सहमनत के नबिा या अपिी जािकारी के नबिा, लेनकि िेटा एकत्र 

करिे वाले उपकरर्ो ंऔर प्रर्ानलयो ंके माध्यम से लगातार निगरािी में होते हैं। 

• प्रौद्योनगकी का योगदाि: स्माटणफोि, इंटरिेट ऑफ नथंग्स (IoT) उपकरर्, सीसीटीवी कैमरे, सोिल 

मीनिया, ऑिलाइि टर ैनकंग कुकीज़, फेनियल ररकॉनििि नसिम और नबग िेटा नवशे्लषर् जैसी प्रौद्योनगनकयााँ 

प्रते्यक ऑिलाइि द्धिक, खरीदारी, स्थाि और संचार को ररकॉिण कर सकती हैं। 

नवशेषताएाँ : 

a) अदृश्यता और सविव्यापकता: निगरािी अक्सर अदृश्य होती है और हर जगह मौजूद होती है। 

b) निरंतरता: िेटा 24/7 एकत्र नकया जा सकता है। 

c) अनिनितता: व्यद्धियो ंको पता िही ंहोता नक उिका िेटा कब, नकसके द्वारा और नकस उदे्दश्य से एकत्र नकया 

जा रहा है। 

d) आत्म-सेंसरनशप: निरंतर निगरािी के िर से व्यद्धि अपिी अनभव्यद्धि, अने्वषर् या गैर-अिुरूपता को सीनमत 

कर सकते हैं, नजससे लोकतंत्र के नलए आवश्यक असहमनत और नवनवधता दब जाती है। निनजटल पैिोनिकॉि 

राज्य और कॉपोरेट दोिो ंद्वारा संचानलत हो सकता है, नजससे निजता और व्यद्धिगत स्वतंत्रता के नलए गंभीर 

खतरा उत्पन्न होता है। यह अवधारर्ा इस िोध के नलए महत्वपूर्ण है क्ोनंक यह आधुनिक निगरािी के 

मिोवैज्ञानिक और सामानजक प्रभावो ंको समझिे में मदद करती है। 

2.5. संवैधामिक िोकतंत्र िें संतुििकािी कायभ: स्वतंत्रता औि सुिक्षा के बीच आदशभ संबंध 

एक संवैधानिक लोकतंत्र के नलए स्वतंत्रता (Liberty) और सुरक्षा (Security) के बीच सही संतुलि खोजिा एक 

मौनलक और िाश्वत चुिौती है। दोिो ंही लोकतांनत्रक िासि के नलए आवश्यक हैं, लेनकि उिके बीच अक्सर तिाव 

बिा रहता है। 

• स्वतंत्रता का महत्व: लोकतंत्र व्यद्धि की स्वायत्तता, आत्म-अनभव्यद्धि और गररमा पर आधाररत है। मौनलक 

अनधकार (जैसे निजता, भाषर्, संघ) िागररको ंको राज्य की मिमािी िद्धि से बचाते हैं और उन्हें एक पूर्ण 

जीवि जीिे में सक्षम बिाते हैं। अनधक स्वतंत्रता एक रचिात्मक, नवनवध और जीवंत समाज को बढ़ावा देती है। 

• सुरक्षा का महत्व: राज्य का प्राथनमक कायण अपिे िागररको ंको बाहरी और आंतररक खतरो ंसे बचािा है। 

सुरक्षा के अभाव में, िागररको ंकी स्वतंत्रता का कोई मतलब िही ंरह जाता। एक सुरनक्षत वातावरर् ही व्यद्धियो ं

को अपिे अनधकारो ंका प्रयोग करिे और समाज में भाग लेिे में सक्षम बिाता है। 

• संतुलिकारी कायि: आदिण रूप से, स्वतंत्रता और सुरक्षा परस्पर पूरक होिे चानहए, एक दूसरे को मजबूत 

करिा चानहए। हालांनक, व्यवहार में, राज्य अक्सर सुरक्षा के िाम पर स्वतंत्रता पर अनतिमर् करिे के नलए 

प्रवृत्त होता है। संवैधानिक लोकतंत्र में, यह संतुलि निम्ननलद्धखत के माध्यम से प्राप्त नकया जाता है: 

a) कािूि का शासि (Rule of Law): राज्य की सभी िद्धियााँ कािूि द्वारा सीनमत होिी चानहए और मिमािी 

िही ंहोिी चानहए। 

b) मौनलक अनिकार: संनवधाि में अनधकारो ंको निनहत करिा और उन्हें राज्य द्वारा अनतिमर् से बचािा। 

c) शखि पृथक्करण (Separation of Powers): कायणपानलका, नवधानयका और न्यायपानलका के बीच िद्धि का 

नवभाजि तानक कोई भी िाखा अत्यनधक िद्धििाली ि हो सके। 

d) न्यानयक समीक्षा (Judicial Review): न्यायपानलका की यह िद्धि नक वह सरकारी कायों और कािूिो ंकी 

संवैधानिकता की जााँच करे। 

e) जवाबदेही और पारदनशिता: सरकार के कायों को सावणजनिक निरीक्षर् के अधीि रखिा और उन्हें जवाबदेह 

बिािा। 

f) आिुपानतकता का नसद्ांत: राज्य द्वारा अनधकारो ंपर लगाए गए नकसी भी प्रनतबंध को एक वैध उदे्दश्य को 

प्राप्त करिे के नलए आवश्यक और उस उदे्दश्य के आिुपानतक होिा चानहए। 

3.1. ऐमतहामसक पृष्ठभूमि: औपमिवेमशक मविासत औि स्वतंत्रता के बाद के कािूि:-   

• औपनिवेनिक नवरासत: भारत में निगरािी कािूिो ंकी जडें नब्रनटि काल में हैं। नब्रनटि सरकार िे भारतीय 

टेलीग्राफ अनधनियम, 1885 जैसे कािूि मुख्य रूप से भारतीय राष्ट्र वानदयो ंकी गनतनवनधयो ंपर िज़र रखिे और 

औपनिवेनिक िासि के नवरुि नवद्रोह को रोकिे के नलए बिाए थे। इि कािूिो ंमें 'सावणजनिक आपातकाल' 

(Public Emergency) जैसे अस्पष्ट् िब् िानमल थे, जो राज्य को व्यापक िद्धियााँ देते थे। 

• स्वतंत्रता के बाद निरंतरता: स्वतंत्रता के बाद, भारतीय राज्य िे इि औपनिवेनिक कािूिो ंको बडे पैमािे पर 

बरकरार रखा। हालााँनक संनवधाि िे मौनलक अनधकार प्रदाि नकए, लेनकि राज्य िे राष्ट्र ीय सुरक्षा और अखंिता 

के िाम पर निगरािी की िद्धियो ंको बिाए रखिा आवश्यक समझा। समय के साथ, तकिीकी प्रगनत के साथ 
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तालमेल नबठािे के नलए िए कािूि (जैसे आईटी अनधनियम) जोडे गए, लेनकि नियंत्रर् का मूल दिणि अक्सर 

कायणपानलका-कें नद्रत ही रहा। 

3.2. प्रिुख कािूिी प्रावधाि (Key Legal Provisions):- भारत में निगरािी मुख्य रूप से दो प्रमुख कािूिो ंऔर 

उिके संबंनधत नियमो ंद्वारा संचानलत होती है: 

• भारतीय टेलीग्राफ अनिनियम, 1885 (Section 5(2)): 

a) यह धारा सरकार को "सावणजनिक आपातकाल" या "सावणजनिक सुरक्षा" के नहत में संदेिो ंको अवरुि 

(Intercept) करिे की अिुमनत देती है। 

b) नियम 419A: पीयूसीएल मामले (1996) के बाद जोडे गए ये नियम अवरोधि के नलए प्रनिया निधाणररत करते हैं, 

नजसमें गृह सनचव की अिुमनत आवश्यक होती है। 

• सूचिा प्रौद्योनगकी अनिनियम, 2000 (Section 69): 

a) यह निनजटल युग का प्राथनमक कािूि है। धारा 69 सरकार को नकसी भी कंपू्यटर संसाधि के माध्यम से पे्रनषत 

जािकारी को अवरुि करिे, निगरािी करिे या निनिि (Decrypt) करिे की िद्धि देती है। 

b) इसका दायरा टेलीग्राफ अनधनियम से व्यापक है क्ोनंक इसमें "अपराध की जााँच" को भी एक आधार के रूप 

में िानमल नकया गया है। 

c) IT (Procedure and Safeguards for Interception, Monitoring and Decryption of Information) Rules, 

2009: ये भनयम भनगरानी की प्रभियात्मक रूपरेखा िय करिे हैं। 

• आपरानिक प्रनक्रया संनहता, 1973 (CrPC) और राष्ट्र ीय सुरक्षा अनिनियम, 1980 (NSA): 

a) CrPC की धारा 91 और 92 पुभलस को दस्तावेजोों या सोंचार ररकॉडड को मोंगवाने की शक्ति देिी है। 

b) NSA सरकार को भनवारक भनरोध (Preventive Detention) की शक्ति देिा है, जो अक्सर गहन भनगरानी के 

साथ जुडी होिी है। 

• गैरकािूिी गनतनवनियााँ (रोकथाम) अनिनियम, 1967 (UAPA): 

a) आतंकवाद नवरोधी इस कािूि के तहत सुरक्षा एजेंनसयो ंको असाधारर् िद्धियााँ प्राप्त हैं। UAPA के तहत 

संनदग्धो ंकी निनजटल और भौनतक निगरािी के नलए मािक प्रनियाओ ंको अक्सर दरनकिार नकया जा सकता 

है, नजससे यह निजता के नलए एक गंभीर चुिौती बि जाता है। 

3.3. मिगिािी कििे वािी एजेंमसयााँ औि उिकी शस्टियााँ:- भारत में कई एजेंनसयााँ निगरािी गनतनवनधयो ंमें 

िानमल हैं, जो गृह मंत्रालय (MHA) के समन्वय में कायण करती हैं: * खुनफया एजेंनसयााँ: इंटेनलजेंस बू्यरो (IB) और 

ररसचण एंि एिानलनसस नवंग (R&AW)। ये एजेंनसयााँ अक्सर नवधायी जवाबदेही के नबिा कायण करती हैं क्ोनंक इिका 

कोई नवनिष्ट् वैधानिक चाटणर िही ंहै। * जााँच एजेंनसयााँ: राष्ट्र ीय जााँच एजेंसी (NIA), कें द्रीय अने्वषर् बू्यरो (CBI), 

और प्रवतणि निदेिालय (ED)। * अनधकृत एजेंनसयााँ (2018 का आदेि): 2018 में गृह मंत्रालय िे 10 नवनिष्ट् एजेंनसयो ं

(जैसे IB, RAW, NCB, CBDT, आनद) को IT अनधनियम के तहत नकसी भी कंपू्यटर िेटा को इंटरसेि और निनिि 

करिे के नलए अनधकृत नकया। * िद्धियााँ: इि एजेंनसयो ंके पास िेटा संग्रह, कॉल ररकॉिण (CDR) प्राप्त करिे, और 

एद्धरििेि संचार तक पहुाँचिे की व्यापक िद्धियााँ हैं, जो अक्सर प्रिासनिक आदेिो ंके माध्यम से संचानलत होती 

हैं। 

3.4. न्यामयक सिीक्षा औि न्यामयक हस्तके्षप:- 

भारतीय न्यायपानलका िे निगरािी और निजता के बीच संतुलि बिािे में महत्वपूर्ण भूनमका निभाई है: 

• पीयूसीएल बिाम भारत संघ (PUCL vs. Union of India, 1996): सवोच्च न्यायालय िे मािा नक 

टेलीफोि टैनपंग निजता के अनधकार का उलं्लघि है। न्यायालय िे निगरािी के दुरुपयोग को रोकिे के नलए 

"प्रनियात्मक सुरक्षा उपाय" (Procedural Safeguards) निधाणररत नकए, जैसे नक केवल उच्च पदस्थ अनधकाररयो ं

द्वारा अिुमनत और समीक्षा सनमनतयो ंका गठि। 

• पुट्टुस्वामी निणिय (2017): जैसा नक पहले चचाण की गई, इसिे निजता को मौनलक अनधकार घोनषत नकया और 

निगरािी के नलए 'आिुपानतकता का परीक्षर्' (Proportionality Test) अनिवायण कर नदया। इसिे मौजूदा 

निगरािी कािूिो ंकी संवैधानिकता को चुिौती देिे का एक िया आधार प्रदाि नकया। 

• पेगासस नववाद और सुप्रीम कोटि का रुि (2021): स्पाइवेयर के माध्यम से कनथत निगरािी के मामले में, 

सुप्रीम कोटण िे स्पष्ट् नकया नक "राष्ट्र ीय सुरक्षा का हवाला देिे मात्र से राज्य को खुली छूट (Free Pass) िही ंनमल 

जाती।" न्यायालय िे एक स्वतंत्र सनमनत नियुि की, जो निगरािी के मामलो ंमें न्यानयक जवाबदेही की बढ़ती 

आवश्यकता को दिाणती है। 
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3.5. िौजूदा ढााँचे िें खामियााँ (Gaps in the Existing Framework) 

यह खंि वतणमाि कािूिी व्यवस्था की गंभीर कनमयो ंको उजागर करता है: 

• पारदनशिता का अभाव (Opaque System): निगरािी के आदेि गोपिीय होते हैं। िागररको ंको यह कभी पता 

िही ंचलता नक उि पर निगरािी रखी गई थी, नजससे वे इसे अदालत में चुिौती िही ंदे सकते। 

• स्वतंत्र निरीक्षण की कमी (Lack of Independent Oversight): भारत में निगरािी की अिुमनत 

'कायणपानलका' (Executive) ही देती है और उसकी समीक्षा भी 'कायणपानलका' के ही अनधकारी (समीक्षा सनमनत) 

करते हैं। इसमें स्वतंत्र न्यानयक या संसदीय निरीक्षर् का पूर्ण अभाव है। 

• व्यापक नववेक (Broad Discretion): 'राष्ट्र ीय सुरक्षा', 'सावणजनिक व्यवस्था' और 'अपराध की जााँच' जैसे िब्ो ं

का उपयोग इतिा व्यापक है नक इिका उपयोग नकसी भी प्रकार की असहमनत को दबािे के नलए नकया जा 

सकता है। 

• उत्तरदानयत्व की कमी (Accountability Issues): खुनफया एजेंनसयो ं(IB, RAW) का कोई नवधायी ढााँचा िही ं

है, नजससे वे संसद के प्रनत जवाबदेह िही ंहैं। दुरुपयोग के मामले में दंि के प्रावधाि बहुत कमजोर हैं। 

• प्रभावी नशकायत निवारण तंत्र का अभाव: यनद नकसी व्यद्धि की निजता का अवैध रूप से उलं्लघि होता 

है, तो उसके पास कोई सरल या प्रभावी प्रिासनिक तंत्र िही ंहै जहााँ वह निकायत कर सके। उसे लंबी और 

महंगी न्यानयक प्रनिया का सहारा लेिा पडता है। 

4: मिमजटि युग िें मिगिािी प्रौद्योमगमकयााँ औि मिजता पि उिका प्रभाव (Surveillance Technologies in 

the Digital Age and their Impact on Privacy):- यह अध्याय उि अत्याधुनिक तकिीकी उपकरर्ो ंका 

नवशे्लषर् करता है नजन्होिें निगरािी को "लनक्षत" (Targeted) से "व्यापक" (Mass) में बदल नदया है। यह इस बात 

की पडताल करता है नक कैसे िेटा अब केवल एक संसाधि िही,ं बद्धि नियंत्रर् का एक माध्यम बि गया है। 

4.1. उन्नत मिगिािी प्रौद्योमगमकयााँ (Advanced Surveillance Technologies) 

कृनत्रम बुखद्मत्ता (AI) और मशीि लनििंग (ML): AI अब केवल डेटा एकत्र नही ों करिा, बक्ति उसका भवशे्लषण 

और िभवष्यवाणी िी करिा है। 'पे्रभडक्तिव पुभलभसोंग' (Predictive Policing) जैसे एल्गोररदम यह अनुमान लगाने 

की कोभशश करिे हैं भक अपराध कहााँ या भकसके द्वारा भकया जा सकिा है। यह मानवीय हस्तके्षप को कम करिा 

है लेभकन िकनीकी भनणडय लेने की शक्ति को बढािा है। 

फेनशयल ररकॉनिशि तकिीक (Facial Recognition Technology - FRT): यह तकिीक सावणजनिक स्थािो ं

पर लगे सीसीटीवी कैमरो ंको 'स्माटण ' बिाती है। नबिा नकसी की अिुमनत के, भीड में से नकसी की पहचाि करिा, 

उसके आिे-जािे के रास्तो ंको टर ैक करिा अब संभव है। यह गुमिामी (Anonymity) के अनधकार को पूरी तरह 

समाप्त कर देता है। 

बडे िेटा (Big Data) और मेटािेटा नवशे्लषण: करोडो ंलोगो ंके निनजटल फुटनपं्रट्स (कॉल, संदेि, सचण नहिर ी) 

का नवशे्लषर् करके 'पैटिण' पहचािे जाते हैं। मेटािेटा (नकसिे, कब, कहााँ बात की) सामग्री से भी अनधक खतरिाक 

हो सकता है क्ोनंक यह व्यद्धि के पूरे जीवि का खाका खीचं देता है। 

इंटरिेट ऑफ नथंग्स (IoT): स्माटण वॉच, स्माटण होम निवाइस (जैसे एलेक्सा), और जुडे हुए उपकरर् लगातार िेटा 

भेजते हैं। हमारे निजी स्थािो ं(घरो)ं के अंदर की गनतनवनधयााँ अब निनजटल ररकॉिण का नहस्सा हैं। 

सोशल मीनिया और OSINT (Open-Source Intelligence): सरकारें  अब सोिल मीनिया पे्लटफॉर्म्ण की 

निगरािी के नलए नविेष 'सोिल मीनिया लैब' का उपयोग करती हैं। सावणजनिक रूप से उपलब्ध जािकारी 

(OSINT) को एकत्र करके व्यद्धियो ंकी राजिीनतक नवचारधारा और संबंधो ंका नवशे्लषर् नकया जाता है। 

स्थाि टर ै नकंग (Location Tracking): जीपीएस और सेल-टॉवर टर ाइएंगुलेिि के माध्यम से राज्य यह जाि सकता 

है नक कोई िागररक नकसी नविेष समय पर कहााँ था, वह नकस नवरोध प्रदिणि में िानमल हुआ या वह नकि लोगो ं

से नमला। 

4.2. मिजता पि प्रभाव (Impact on Privacy) 

मास सनविलांस और 'नचनलंग इफेक्ट' (Chilling Effect): जब िागररको ंको पता होता है नक उि पर लगातार 

िज़र रखी जा रही है, तो वे अपिी वैध गनतनवनधयो ं(जैसे सरकार की आलोचिा या नवरोध) को कम कर देते हैं। यह 

आत्म-सेंसरनिप स्वतंत्र अनभव्यद्धि और लोकतंत्र के नलए घातक है। 

प्रोफाइनलंग और एल्गोररथम पूवािग्रह (Algorithmic Bias): निगरािी उपकरर् अक्सर पूवाणग्रह से ग्रस्त होते हैं। 

यनद िेटा पक्षपातपूर्ण है, तो AI नवनिष्ट् समुदायो,ं धमों या जानतयो ंको "संनदग्ध" के रूप में नचनित कर सकता है, 

नजससे व्यवस्थागत भेदभाव पैदा होता है। 

िी-एिॉनिमाइजेशि (De-anonymization): िेटा एकत्रीकरर् इतिा िद्धििाली है नक अलग-अलग अिाम 
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 (Anonymous) िेटासेट को नमलाकर नकसी गुमिाम व्यद्धि की वास्तनवक पहचाि उजागर की जा सकती है। अब 

निनजटल दुनिया में 'गुमिाम' रहिा लगभग असंभव है। 

सहमत की अविारणा का क्षरण (Erosion of Consent): निनजटल युग में "सहमनत" अक्सर एक औपचाररकता 

बिकर रह गई है। उपयोगकताण अक्सर जनटल 'नियम और ितों' को समझे नबिा सहमनत देते हैं, और राज्य अक्सर 

राष्ट्र ीय सुरक्षा के िाम पर सहमनत की आवश्यकता को ही समाप्त कर देता है। 

4.3. वैमिक उदाहिर्: उपयोग औि दुरुपयोग (Global Examples) 

चीि (व्यापक निगरािी का मॉिल): चीि का 'सोिल िेनिट नसिम' और नििनजयांग प्रांत में उइगरो ंपर 

फेनियल ररकॉनििि और बायोमेनटरक्स के माध्यम से की जा रही निगरािी "हाई-टेक अनधिायकवाद" (High-tech 

authoritarianism) का सबसे प्रमुख उदाहरर् है। 

पनिमी देशो ंमें नचंताएाँ  (USA/Europe):  

• एिविण स्नोिेि के खुलासे (NSA का PRISM प्रोग्राम) िे नदखाया नक कैसे अमेररका जैसे लोकतंत्र भी बडे पैमािे 

पर वैनश्वक निगरािी में िानमल थे। 

• इसके जवाब में, यूरोपीय संघ (EU) िे GDPR जैसे कडे कािूि बिाए हैं और कई देिो ं(जैसे बेद्धियम, इटली 

के कुछ िहर) िे सावणजनिक स्थािो ंपर फेनियल ररकॉनििि पर प्रनतबंध या रोक लगा दी है। 

पेगासस (Pegasus) और स्पाइवेयर का उदय: यह नदखाता है नक कैसे निजी कंपनियो ंद्वारा बिाए गए सैन्य-गे्रि 

सॉफ्टवेयर का उपयोग सरकारो ंद्वारा पत्रकारो ंऔर कायणकताणओ ंके द्धखलाफ नकया जा रहा है, नजससे वैनश्वक स्तर 

पर साइबर-निगरािी का एक िया संकट पैदा हो गया है। 

5: तुििात्मक मवशे्लषर्: अंतििाष्ट्र ीय सवोत्ति अभ्यास औि भाित के मिए सबक (Comparative 

Analysis: International Best Practices and Lessons for India):-यह अध्याय वैनश्वक स्तर पर प्रचनलत 

कािूिी ढााँचो ंका नवशे्लषर् करता है और यह जााँचता है नक भारत उिके सफल प्रयोगो ंसे क्ा सीख सकता है। 

5.1. यूिोपीय संघ (European Union): मिजता का 'स्वर्भ िािक' 

• GDPR (General Data Protection Regulation): यह दुभनया का सबसे सख्त डेटा सोंरक्षण कानून है। यह 

नागररकोों को उनके डेटा पर पूणड भनयोंत्रण देिा है (जैसे 'िूल जाने का अभधकार') और उल्लोंघन पर िारी जुमाडने 

का प्रावधान करिा है। 

• न्यानयक निरीक्षर् (CJEU): यूरोपीय संघ के न्यायालय (Court of Justice of the EU) िे 'शे्रर्म् I और II' 

(Schrems I & II) जैसे ऐनतहानसक निर्णयो ंमें स्पष्ट् नकया नक बडे पैमािे पर (Bulk) और अंधाधंुध निगरािी 

अवैध है। 

• िेटा संरक्षर् प्रानधकरर् (DPAs): प्रते्यक सदस्य देि में स्वतंत्र निकाय होते हैं जो यह सुनिनित करते हैं नक 

सरकारी एजेंनसयां भी नियमो ंका पालि करें। 

• भारत के नलए सबक: निगरािी केवल "अतं्यत आवश्यक" (Strict Necessity) और "आिुपानतक" 

(Proportional) होिी चानहए। 

5.2. संयुि िाज्य अिेरिका (United States): न्यामयक वािंट औि संवैधामिक सुिक्षा 

• चौथा संिोधि (Fourth Amendment): अमेररकी संनवधाि का यह संिोधि िागररको ंको "अिुनचत तलािी 

और जब्ती" (Unreasonable searches and seizures) से बचाता है। निनजटल युग में इसकी व्याख्या निनजटल 

िेटा तक नवस्ताररत की गई है। 

• FISA और FISA कोटड: भवदेश खुभिया भनगरानी अभधभनयम (FISA) के िहि, भवदेशी जासूसी के भलए िी 

सरकार को एक गुप्त 'FISA कोटड ' से अनुमभि लेनी होिी है। यह िारि के 'कायडपाभलका-केवल' मॉडल के 

भवपरीि एक न्याभयक परि जोडिा है। 

• देिभद्धि अनधनियम (Patriot Act) से स्वतंत्रता अनधनियम (Freedom Act) तक: 9/11 के बाद लागू 'Patriot 

Act' की व्यापक आलोचिा हुई। इसके बाद 'USA Freedom Act' (2015) के माध्यम से मेटािेटा के थोक संग्रह 

(Bulk Collection) पर रोक लगाई गई, जो लोकतांनत्रक सुधार का उदाहरर् है। 

• भारत के नलए सबक: निगरािी के आदेिो ंके नलए नकसी प्रकार का न्यानयक पूवण-अिुमोदि (Judicial Pre-

approval) आवश्यक है। 

5.3. यूिाइटेि मकंगिि (United Kingdom): 'िबि िॉक' प्रर्ािी 

• जांच िद्धियााँ अनधनियम, 2016 (Investigatory Powers Act): हालााँनक इसे 'सू्नपसण चाटणर' (Snooper’s 

Charter) कहा जाता है और इसकी आलोचिा भी होती है, लेनकि इसमें एक अिूठा 'िबल लॉक' (Double 

Lock) नसिम है। 
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• स्वतंत्र न्यानयक कनमश्र (IPCO): नब्रटेि में केवल मंत्री (Secretary of State) का आदेि काफी िही ंहै; उस 

आदेि को एक स्वतंत्र न्यानयक आयुि (Judicial Commissioner) द्वारा अिुमोनदत नकया जािा अनिवायण है। 

• भारत के नलए सबक: "िबल लॉक" मॉिल भारत के नलए सबसे उपयुि हो सकता है, जहााँ गृह सनचव के 

आदेि की समीक्षा नकसी सेवानिवृत्त न्यायाधीि या स्वतंत्र नियामक द्वारा की जाए। 

5.4. तुििात्मक अंतदृभमष्ट् औि भाित के मिए प्रासंमगकता 

इस खंि में हम यह नवशे्लषर् करें गे नक भारत को इि मॉिलो ंसे क्ा अपिािा चानहए: 

1. स्वतंत्रता बिाम सुरक्षा का संतुलि: भारत को चीि के "राज्य-सवोपरर" मॉिल के बजाय यूरोपीय संघ के 

"मािवानधकार-कें नद्रत" मॉिल की ओर झुकिा चानहए। 

2. कायणकारी नववेक को सीनमत करिा: भारत में वतणमाि में गृह सनचव ही निगरािी की अिुमनत देते हैं और वही 

इसकी समीक्षा करते हैं। अंतरराष्ट्र ीय उदाहरर् बताते हैं नक यह "नहतो ंका टकराव" (Conflict of Interest) है। 

3. संसदीय निरीक्षर्: अमेररका और नब्रटेि की तरह, भारत में भी खुनफया एजेंनसयो ं(IB, RAW) के कामकाज की 

निगरािी के नलए एक 'संसदीय स्थायी सनमनत' होिी चानहए। 

4. तकिीकी मािक और ऑनिट: केवल कािूिी िही,ं बद्धि तकिीकी ऑनिट भी अनिवायण होिा चानहए तानक 

यह सुनिनित हो सके नक एकत्र नकया गया िेटा सुरनक्षत है और उसका उपयोग केवल उसी उदे्दश्य के नलए हो 

रहा है नजसके नलए वह नलया गया था। 

6: भाित के मिए एक िवीि मियािक ढााँचे का प्रस्ताव (Proposing a Novel Regulatory Framework for 

India) 

6.1. मसद्ांतो ंका पुिगभठि: मिमजटि युग के मिए पुट्टुस्वािी का मवस्ताि  

• पुट्टुस्वामी मामले (2017) में सुप्रीम कोटड ने भनजिा के जो 9 आयाम बिाए थे, उन्हें भडभजटल सोंदिड में पुनगडभिि 

करने की आवश्यकिा है।  

• नया भसद्ाोंि: "भडभजटल स्वायत्तिा" (Digital Autonomy) और "एल्गोररथम जवाबदेही" (Algorithmic 

Accountability)। यह केवल डेटा की सुरक्षा नही ों, बक्ति उस डेटा से होने वाले भनणडयोों की सुरक्षा के बारे में िी 

है। 

6.2. एक स्वतंत्र मिगिािी प्रामधकिर् (Independent Surveillance Authority - ISA) का मििाभर्  

संिचिा: इसमें केवल कायडपाभलका (IAS अभधकारी) नही ों, बक्ति एक भत्रपक्षीय बोडड होना चाभहए: 

1. न्यामयक: सेवाभनवृत्त न्यायाधीश (कानूनी वैधिा के भलए)। 

2. तकिीकी: साइबर सुरक्षा और AI भवशेषज्ञ (िकनीकी ऑभडट के भलए)। 

3. िागरिक सिाज: प्रख्याि मानवाभधकार कायडकिाड या भशक्षाभवद (जनभहि के भलए)।  

शस्टियााँ: इसे जासूसी के आदेशोों को रद्द करने, अवैध भनगरानी के भलए जुमाडना लगाने और सुरक्षा एजेंभसयोों के 

सवडर का औचक भनरीक्षण करने का अभधकार होना चाभहए। 

6.3. सख्त आिुपामतकता औि आवश्यकता पिीक्षर् (The 'Proportionality' Standard) 

पूवभ-अमधकृत न्यामयक वािंट: विडमान में गृह सभचव आदेश देिे हैं। प्रस्ताव यह होना चाभहए भक भबना भकसी उच्च 

न्यायालय के न्यायाधीश या भवशेष रूप से भनयुि 'भनगरानी न्यायाधीश' के वारोंट के कोई िी व्यक्तिगि भनगरानी 

शुरू न हो। * नू्यनिम हस्तके्षप: सरकार को यह साभबि करना होगा भक भनगरानी ही एकमात्र रास्ता है और कोई 

दूसरा कम हस्तके्षपकारी साधन (जैसे सामान्य पूछिाछ) उपलब्ध नही ों है। 

िेटा प्रमतधािर् (Retention): भनगरानी से एकत्र डेटा को एक भनभिि अवभध (जैसे 90 भदन) के बाद स्विः  नष्ट कर 

भदया जाना चाभहए, जब िक भक वह अदालि में सबूि न बन जाए। 

6.4. पािदमशभता औि जवाबदेही: 

'अंधेिे' से 'प्रकाश' की ओि * सावभजमिक रिपोमटिंग: प्रभिवषड सरकार सोंसद में एक ररपोटड पेश करे (जैसे 

अमेररका में होिा है) भजसमें बिाया जाए भक कुल भकिने वारोंट जारी भकए गए, भकिने सिल रहे और भकिने रद्द 

हुए। (भबना राष्टर ीय सुरक्षा के गुप्त ऑपरेशनोों का खुलासा भकए)।  

क्षमतपूमतभ: यभद भकसी नागररक की अवैध रूप से भनगरानी की गई है, िो उसे राज्य द्वारा हजाडना भमलना चाभहए और 

दोषी अभधकारी को दोंभडि भकया जाना चाभहए। 

6.5. DPDP Act, 2023 के साथ एकीकिर्: 'छूट' को सीमित कििा  धािा 17 का संशोधि: विडमान DPDP 

कानून सरकार को व्यापक छूट देिा है। प्रस्ताव यह होना चाभहए भक 'राष्टर ीय सुरक्षा' के नाम पर भमली यह छूट "पूणड" 

(Absolute) नही ों बक्ति "सशिड" (Qualified) होनी चाभहए।  

प्राइवेसी बाय मिजाइि: भनगरानी प्रणाभलयोों को बनािे समय ही उनमें ऐसे भिल्टर होने चाभहए जो गैर-जरूरी 
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डेटा को एकत्र ही न करें। 

6.6. तकिीकी िैमतकता औि AI मदशामिदेश  

स्वतंत्र ऑमिट: िेभशयल ररकॉभिशन (FRT) जैसे उपकरणोों का उपयोग करने से पहले उनका 'प्राइवेसी इमै्पि 

असेसमेंट' (PIA) अभनवायड हो।  

एल्गोरिथि पूवाभग्रह: यह सुभनभिि करना भक AI भकसी भवशेष समुदाय या भवचारधारा को प्रोिाइल (Profile) न 

करे। 

6.7. संसदीय मििीक्षर् (Parliamentary Oversight) िारि में Intelligence and Security Committee (ISC) 

जैसी सोंसदीय सभमभि बनाई जानी चाभहए, भजसके पास खुभिया एजेंभसयोों के बजट और नीभियोों की समीक्षा करने 

की शक्ति हो, जैसा भक भिटेन और ऑस्ट्र ेभलया में होिा है। 

7: मिष्कषभ औि भमवष्य की मदशाएाँ  (Conclusion and Future Directions) 

7.1. प्रिुख शोध मिष्कषों का सािांश (Summary of Findings) 

• कािूिी अंतिाि: शोध यह भसद् करिा है भक िारि के विडमान भनगरानी कानून (जैसे 1885 का टेलीग्राि 

अभधभनयम) भडभजटल युग की चुनौभियोों (जैसे पेगासस, मेटाडेटा भवशे्लषण) के भलए अपयाडप्त हैं। 

• संवैधामिक संघषभ: पुट्टुस्वामी भनणडय ने भनजिा को मौभलक अभधकार िो बना भदया, लेभकन ज़मीनी स्तर पर 

भनगरानी की प्रभिया अिी िी कािी हद िक अपारदशी और कायडकारी भनयोंत्रण में है। 

• संस्थागत किी: स्विोंत्र न्याभयक या भवधायी भनरीक्षण की अनुपक्तथथभि िारि के भनगरानी िोंत्र की सबसे बडी 

कमजोरी है। 

7.2. प्रस्तामवत िवीि मियािक ढााँचे का िहत्व औि संभामवत प्रभाव 

• मविास की बहािी: आपके द्वारा प्रस्ताभवि 'स्विोंत्र भनगरानी प्राभधकरण' (ISA) से नागररकोों और राज्य के बीच 

भडभजटल भवश्वास (Digital Trust) बढेगा। 

• वैमिक प्रमतष्ठा: एक मजबूि ढाोंचा िारि को 'डेटा-सुरभक्षि' राष्टर  (Data-Secure Nation) के रूप में थथाभपि 

करेगा, भजससे अोंिरराष्टर ीय व्यापार और भनवेश में मदद भमलेगी। 

• मिवािक प्रभाव: न्याभयक वारोंट की आवश्यकिा सरकारी अभधकाररयोों द्वारा सत्ता के दुरुपयोग को कम करेगी। 

7.3. िीमतगत मसफारिशें औि कािूि मििाभताओ ंके मिए मिमहताथभ 

• मिगिािी सुधाि मवधेयक: सोंसद को एक समभपडि 'भनगरानी सुधार अभधभनयम' लाना चाभहए जो िकनीकी 

बारीभकयोों को समझे। 

• DPDP अमधमियि िें संशोधि: सरकारी छूट (Exemptions) को "अपररहायड पररक्तथथभियोों" िक सीभमि भकया 

जाना चाभहए और उनके भलए िी समय-सीमा िय होनी चाभहए। 

• क्षिता मििाभर्: न्यायपाभलका और कानून प्रविडन एजेंभसयोों को भडभजटल िोरें भसक और भनजिा कानूनोों के प्रभि 

सोंवेदनशील और प्रभशभक्षि भकया जाना चाभहए। 

7.4. भमवष्य के मिए सुझाव 

• उभिती तकिीकें : शोध के अगले चरण में क्ाोंटम कों पू्यभटोंग (Quantum Computing) और जेनरेभटव एआई 

(GenAI) द्वारा भनजिा के उल्लोंघन की सोंिावनाओों का अध्ययन भकया जाना चाभहए। 

• सावभजमिक जागरूकता: 'भडभजटल साक्षरिा' और 'भनजिा के अभधकार' के प्रभि जन-जागरूकिा अभियानोों 

के प्रिाव का मूल्ाोंकन। 

• वैमिक सहयोग: एक 'अोंिरराष्टर ीय भनगरानी सोंभध' (Global Surveillance Treaty) की आवश्यकिा पर शोध, 

िाभक सीमा पार डेटा की भनगरानी को भवभनयभमि भकया जा सके। 

7.5. अंमति मवचाि: सुिक्षा औि स्वतंत्रता का स्थायी संतुिि 

• मिष्कषभ: राष्टर ीय सुरक्षा और व्यक्तिगि स्विोंत्रिा एक-दूसरे के भवरोधी नही ों, बक्ति पूरक हैं। एक असुरभक्षि 

नागररक स्विोंत्र नही ों हो सकिा, और भबना भनजिा के सुरक्षा केवल दमन (Oppression) है। 

"िोकतंत्र अंधेिे िें िही ंििता, बस्टि मििंति मिगिािी के साये िें ििता है।" िारि को अपनी सुरक्षा के भलए 

अपनी लोकिाोंभत्रक आत्मा—स्विोंत्रिा—का त्याग करने की आवश्यकिा नही ों है। िकनीकी प्रगभि को सोंवैधाभनक 

मूल्ोों के अधीन होना चाभहए, न भक उनके ऊपर। 
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